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[Interdisziplinérer Ansatz]

Regulatorische

Anforderungen

KonTraG, GDPdU, Basel I,
BDSG usw.

Organisation Technik

Risikomanagement, IT-Risikoanalyse, IT-Security,
Auditierung, usw. Archivierung usw.

© EuroExpertise GmbH - European IT Expert and Data Protection - Am Stift 4-6 * 44263 Dortmund - Telefon +49-0231-222845-0 Telefax +49-0231-2228449
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Themen heute

Einwilligungen als Rechtsgrundlage

> Rechtsgrundlagen
> 7 Prifaspekte zur Wirksamkeit
> Erlduterung der Prifpunkte

Protokolle zum Nachweis anfertigen
> Arbeitserleichterung durch Protokolle
> Muster mit Erlauterung
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DATENSCHUTZ
EINWILLIGUNGEN ALS RECHTSGRUNDLAGE:
PRAXISCHECK
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Einwilligung als Rechtsgrundlage — Praxischeck

> Eine Verarbeitung personenbezogener Daten ist nur zulassig, wenn sich das
auf eine Rechtsgrundlage, sprich eine Erlaubnis, stlitzen lasst.

> Invielen Fallen ist die Einwilligung das Mittel der Wahl, damit eine
entsprechende Verarbeitung der personenbezogenen Daten zulassig ist.

> Doch weil es viele Stolperfallen gibt, sollten Sie einmal genauer hinschauen.
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Einwilligung als Rechtsgrundlage — Praxischeck

Ohne Rechtsgrundlage geht nichts

> Wenn |lhr Unternehmen personenbezogene Daten verarbeiten will, ist
zunachst entscheidend, dass es eine Rechtsgrundlage gibt.

> Eine solche Verarbeitungserlaubnis kann sich beispielsweise aus Art. 6
Datenschutz-Grundverordnung (DSGVO) ergeben.
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Einwilligung als Rechtsgrundlage — Praxischeck

So kann etwa eine Verarbeitung

> zur Erfiillung eines Vertrags mit dem Betroffenen (Art. 6 Abs. 1 Satz 1 Buchst. b DSGVO),
> aufgrund einer gesetzlichen Verpflichtung (Art. 6 Abs. 1 Satz 1 Buchst. c DSGVO),

> zur Wahrung eines liberwiegenden berechtigten Interesses lhres Unternehmens oder
eines Dritten (Art. 6 Abs. 1 Satz 1 Buchst. f DSGVO) oder

> auf Basis einer Einwilligung des Betroffenen (Art. 6 Abs. 1 Satz 1 Buchst. a DSGVO)

erfolgen.
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Einwilligung als Rechtsgrundlage — Praxischeck

Alle Rechtsgrundlagen sind gleichwertig

> Bedenken Sie jedoch folgende Besonderheit: Die Einwilligung ist widerruflich,
sodass der Betroffene nach Belieben die Rechtsgrundlage fiir die Zukunft
entfallen lassen kann.

> Bei den anderen Rechtsgrundlagen geht das nicht bzw. es bedarf fiir einen
Widerspruch gegen die Verarbeitung besonderer Umstande (Art. 21 DSGVO).
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Einwilligung als Rechtsgrundlage — Praxischeck

Darauf kommt es bei Einwilligungen an

> Die Rahmenbedingungen fir eine wirksame Einwilligung ergeben sich aus Art.
7, 8,4 Nr. 11 DSGVO.

> Damit eine Einwilligung wirksam erklart ist, missen verschiedene
Voraussetzungen erfullt sein.

> Die folgenden Aspekte sind so bedeutend, dass schon die Missachtung oder
mangelhafte Umsetzung eines Aspekts dazu fiihrt, dass die Einwilligung
unwirksam ist.

her: Achten Sie daher bei einer Priifung immer auf folgende Aspekte:

© EuroExpertise GmbH - European IT Expert and Data Protection - Am Stift 4-6 * 44263 Dortmund - Telefon +49-0231-222845-0 Telefax +49-0231-2228449
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Einwilligung als Rechtsgrundlage — Praxischeck

Aspekt 1: Eindeutigkeit

> Wollen Sie eine Einwilligung einholen, sollten fir den Einwilligenden keine
Zweifel bestehen, worum es geht.

> So sollte die Einwilligung als solche bezeichnet sein und nicht etwa als
y2Zustimmung® oder ,Erklarung zur Datenverarbeitung®.

> Auch der Wortlaut sollte den Einwilligungscharakter der Erklarung
widerspiegeln. Formulierungen wie ,,Ich willige ein, dass ...” oder ,,Ich bin
damit einverstanden, dass ...“ lassen hier keine Zweifel aufkommen




Seite 12

Einwilligungen - Protokolle

turm www.pixelio.de

Einwilligung als Rechtsgrundlage — Praxischeck

Aspekt 2: Verstandlichkeit

> Um die Verstandlichkeit einer solchen Erklarung zu gewahrleisten, sollten Sie
auf eine klare und einfache Sprache setzen. Vermeiden Sie komplexen
Satzbau und Formulierungen, die sich nicht jedermann erschlieRen.

> Andererseits muss alles vermittelt werden, was fiir die Entscheidung liber
eine Zustimmung zur Verarbeitung wesentlich ist.
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Einwilligung als Rechtsgrundlage — Praxischeck

Aspekt 3: Information und Transparenz

>

>

Der Betroffene muss die Folgen seiner Zustimmung abschatzen kdnnen.

Daher muss eine Einwilligung fiir den konkreten Fall und in Kenntnis der
Sachlage abgegeben werden.

Es darf also keine Zweifel bezlglich des Verantwortlichen, des Zwecks und des
Umfangs der Verarbeitung personenbezogener Daten geben.

Sind die Informationen zu allgemein oder ist die Einwilligung etwa hinsichtlich
des Zwecks zu pauschal, kann das diese Rechtsgrundlage zu Fall bringen.
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Einwilligung als Rechtsgrundlage — Praxischeck

Aspekt 4: Freiwilligkeit

>

>

>

Es darf kein Druck ausgelibt oder eine Machtposition ausgenutzt werden.
Der Betroffene muss eine tatsachliche Wahl haben.
Steht keine Wahlmaoglichkeit zur Verfigung, fehlt es an der Freiwilligkeit.

Bei Einwilligungen von Beschaftigten gelten Besonderheiten (§ 26 Abs. 2
Bundesdatenschutzgesetz (BDSG)).
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Einwilligung als Rechtsgrundlage — Praxischeck

Aspekt 5: Aktive Zustimmungshandlung

>

Beispielsweise ein Ankreuzfeld vorbelegen und damit die Einwilligung
yleichter” machen, ist nicht zulassig.

Eine Einwilligung ist nur dann erteilt, wenn der Einwilligende durch eine aktive
Handlung seine Zustimmung erklart, sprich sein , Jawohl, ich will”“ zum
Ausdruck bringt, es also zu einem ,,Opt-in“ kommt.

Ein vorbelegtes Ankreuzfeld ist kein ,,Opt-in“, das Hakchen wird gerade nicht
vom Einwilligenden gesetzt.

»Auswilligungen” (,,Opt-out”) gibt es im Datenschutzrecht nicht.
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Einwilligung als Rechtsgrundlage — Praxischeck

Aspekt 6: Widerruflichkeit

>

Besonderheit bei der Einwilligung als Rechtsgrundlage ist, dass die Einwilligung
mit Wirkung fiir die Zukunft widerruflich ist.

Der Betroffene braucht hier keinen besonderen Grund, er kann auch einfach
so den Widerruf ausiiben.

Auf das Widerrufsrecht muss der Betroffene hingewiesen werden (Art. 7 Abs.
3 Satz 3 DSGVO).

Wird versaumt, auf das Widerrufsrecht hinzuweisen, fihrt das zur
Unwirksamkeit der Einwilligung.
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Einwilligung als Rechtsgrundlage — Praxischeck

Aspekt 7: Nachweisbarkeit

>  Will Ihr Unternehmen eine Verarbeitung auf die Einwilligung des Betroffenen
stiitzen, kommt es schliellich darauf an, dass die Einwilligung nachweisbar ist
(Art. 7 Abs. 1 DSGVO).

> Das sollte Ihr Unternehmen schon allein aus Eigeninteresse umsetzen.

> Denn generell muss derjenige das Vorliegen einer wirksam erklarten
Einwilligung beweisen kénnen, der sich darauf beruft.
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DATENSCHUTZ
EINWILLIGUNGEN ALS RECHTSGRUNDLAGE:
FALLBEISPIELE
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Einwilligung als Rechtsgrundlage — Praxischeck

Hier konnen Sie fiindig werden

Wenn Sie daruber nachdenken, wo in lhrem Unternehmen Einwilligungen als
Rechtsgrundlage fiir das Verarbeiten personenbezogener Daten dienen, fallen
Ihnen spontan vielleicht kaum Falle ein.

Nutzen Sie zur Priifung die folgende Liste:
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Einwilligung als Rechtsgrundlage — Praxischeck

Fall 1
Verarbeitung von personenbezogenen Daten von Beschaftigten

Hintergrundinformation und Beispiele

Denken Sie hier an eine Verarbeitung von Beschaftigtendaten, die an sich nicht fir
Zwecke des Beschaftigungsverhaltnisses erforderlich ist, sodass etwa § 26 Abs. 1
BDSG nicht greift.

> Typisches Beispiel ist hier die Verarbeitung von privaten Informationen, etwa
Geburtsdatum zu Gratulationszwecken oder die private Rufnummer fiir
Notfille.




Einwilligungen - Protokolle Seite 21

urm www.pixelio.de

Einwilligung als Rechtsgrundlage — Praxischeck

Fall 2
Veroffentlichung von personlichen Informationen.

Hintergrundinformation und Beispiele

Auch hier geht es um Privates.
Typische Falle waren hier die Vorstellung als neuer Mitarbeiter oder ein Bericht
im Intranet einer erfolgreich absolvierten Priifung.
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Einwilligung als Rechtsgrundlage — Praxischeck

Fall 3
Veroffentlichung von Fotos

Hintergrundinformation und Beispiele
Mit Fotos und Portrats lassen sich etwa Internetauftritte freundlicher gestalten.

Auch hier wird in der Regel immer auf die Einwilligung gesetzt
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Einwilligung als Rechtsgrundlage — Praxischeck

Fall 4
Private Nutzung von E-Mail

Hintergrundinformation und Beispiele

Dirfen etwa E-Mail und Internet privat genutzt werden, muss dennoch die
Sicherheit gewahrleistet werden.

> Um z. B. beim Ausfiltern von Spam und Viren kein Problem mit dem
Fernmeldegeheimnis zu bekommen, wird oft auf die Einwilligung gesetzt,
sodass auch Privates wie Dienstliches behandelt werden darf
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Einwilligung als Rechtsgrundlage — Praxischeck

Fall 5
Werbung per E-Mail, Telefon, SMS.

Hintergrundinformation und Beispiele

Will Thr Unternehmen beispielsweise Kunden Werbung per E-Mail zukommen
lassen, braucht es die Einwilligung.

> Bedenken Sie hier immer, dass § 7 Abs. 2 Nr. 3 Gesetz gegen unlauteren
Wettbewerb (UWG) zu berlicksichtigen ist.
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Einwilligung als Rechtsgrundlage — Praxischeck

Fall 6
E-Mail-Newsletter

Hintergrundinformation und Beispiele

Grundsatzlich handelt es sich auch hier um Werbung. Insofern bedarf es immer
der Einwilligung nach § 7 Abs. 2 Nr. 3 UWG.
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Einwilligung als Rechtsgrundlage — Praxischeck

Fall 7
Datenanalyse und Profilbildung.

Hintergrundinformation und Beispiele

Will IThr Unternehmen mehr Gber Kunden erfahren, etwa zu deren Surf- oder
Kaufverhalten, bedarf es einer Einwilligung.

> Denken Sie hier auch an das Stichwort Cookies und § 25 Telekommunikation-
Telemedien-Datenschutz-Gesetz.
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Einwilligung als Rechtsgrundlage — Praxischeck

Fall 8
Bewerbungsverfahren

Hintergrundinformation und Beispiele

Die Weitergabe von Bewerberdaten oder eine Speicherung in einem
Bewerberpool wird oft auf Einwilligungen gestitzt.
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Einwilligung als Rechtsgrundlage — Praxischeck

Fall 9
Betriebliches Eingliederungsmanagement (BEM)

Hintergrundinformation und Beispiele

Sollen langzeiterkrankte Mitarbeiter wieder in das Arbeitsleben integriert werden,
ist das ein Thema fiir das BEM.

> In der Regel wird die nach § 167 Abs. 2 Satz 1 Sozialgesetzbuch IX nétige
Zustimmung des Mitarbeiters als Einwilligung eingeholt
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Einwilligung als Rechtsgrundlage — Praxischeck

Fall 10

Zweckanderungen

Hintergrundinformation und Beispiele

> Sollen verarbeitete personenbezogene Daten fiir einen anderen
Verarbeitungszweck verwendet werden, kann hierfiir eine Einwilligung notig
sein.

> Das ist dann anders, wenn der neue Zweck mit dem bisherigen Zweck
kompatibel ist (Art. 6 Abs. 4 DSGVO)
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DATENSCHUTZ
PROTOKOLLE: EFFIZIENTER DOKUMENTIEREN
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Protokolle: effizienter dokumentieren

Sicherlich kennen Sie das:

> |hr Terminkalender ist prall gefiillt und eine Besprechung jagt die nachste —
zwischendurch bleibt auch keine Zeit, um das Besprochene nachzubereiten.

> Oft werden Absprachen vergessen und wichtige Datenschutzthemen bleiben
auf der Strecke. Da hilft nur eines: dokumentieren.

Mit diesen drei Tipps klappt es schnell und einfach!
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Protokolle: effizienter dokumentieren

Warum Protokolle lhnen die Arbeit erleichtern

> Protokolle als unnétige Arbeit zu verstehen, ware sicher falsch. Vielmehr
unterstitzen sie lhre Arbeit.

> Denn Protokolle sind eine wichtige Zusammenfassung der getroffenen
Entscheidungen.

> So kdnnen Sie im Fall des Falles nachweisen, woflir oder wogegen sich die
Verantwortlichen in Sachen Datenschutz entschieden haben.
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Protokolle: effizienter dokumentieren

Warum Protokolle lhnen die Arbeit erleichtern

Anhand des Protokolls kann auch der Nachweis gefiihrt werden, dass der
Verantwortliche seinen Verpflichtungen gerecht wird und etwa Entscheidungen
trifft, die den Datenschutz in die richtigen Bahnen lenken.

Es gibt gute Griinde zum Schreiben von Protokollen.
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Protokolle: effizienter dokumentieren

Tipp 1: Erstellen Sie eine Agenda

> Im stressigen Alltag ist fiir die meisten Menschen Zeit Mangelware — deshalb
sollten Sie lhre Besprechungstermine vorbereiten, um keine wertvolle Zeit im
Termin zu verlieren.

> CZielist es, die Themen gezielt und ohne Umschweife durchzusprechen und zu
einer Entscheidung zu kommen.

> Das setzt voraus, dass sich auch lhre Gesprachspartner effektiv auf den
> Termin vorbereiten kdnnen.
> Schicken Sie dazu rechtzeitig vor dem Termin eine Agenda an die Teilnehmer.
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Protokolle: effizienter dokumentieren

Tipp 1: Erstellen Sie eine Agenda

Dafiir miissen Sie nicht viel Zeit investieren:

> Tragen Sie die Themen, die Sie besprechen wollen, stichpunktartig zusammen
und erstellen Sie daraus eine Ubersicht.

> Diese Ubersicht schicken Sie in Form einer Agenda an die Teilnehmer.

> Das hat den Vorteil, dass Sie schon vorab deutlich machen, welche Themen zur
Information, Diskussion oder Entscheidung anstehen.
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Protokolle: effizienter dokumentieren

Tipp 2: Nehmen Sie diese Punkte in Ihr Protokoll auf

Sobald Ihre Agenda feststeht, haben Sie schon das Gerdust fir |hr Protokoll
geschaffen. Jetzt gilt es, die Agendapunkte in die geeignete Form zu bringen und
um einige zusatzliche Informationen zu erganzen, insbesondere:

> Datum, Zeit und Teilnehmer
> Agendapunkte, Themen und Entscheidungen
> nachste Schritte und eventuelle Folgetermine
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Einwilligung als Rechtsgrundlage — Praxischeck

Tipp 3: Orientieren Sie sich an folgendem Muster

Ein Protokoll zu erstellen ist leicht— mit ein bisschen Ubung wissen Sie schnell,
worauf Sie dabei achten mussen.

Noch einfacher geht’s, wenn Sie diese Vorlage nutzen
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Einwilligung als Rechtsgrundlage — Praxischeck

Tipp 3: Orientieren Sie sich an folgendem Muster
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Kontakt:

EuroExpertise GmbH
European IT-Expert and Data Protection

Am Stift 4-6
44263 Dortmund

Telefon +49-0231-222845-0
Telefax +49-0231-2228 49

E-Mail HD.Krebs@EuroExpertise.eu A M TN T
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