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[Interdisziplinérer Ansatz]

Regulatorische

Anforderungen

KonTraG, GDPdU, Basel I,
BDSG usw.

Organisation Technik

Risikomanagement, IT-Risikoanalyse, IT-Security,
Auditierung, usw. Archivierung usw.

© EuroExpertise GmbH - European IT Expert and Data Protection - Am Stift 4-6 * 44263 Dortmund - Telefon +49-0231-222845-0 Telefax +49-0231-2228449
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Themen heute

Ein externer Auditor steht vor der Tiir

> Vorbereiten des Audits

> Ermittlung der gepriften Auditschwerpunkte
> Vorbereiten der Dokumente

> Prifen des Auditberichtes

> Behandlung von Abweichungen und Defiziten

> Erlauterung der Prufpunkte




TOM Audits durch externe Priifer - Dienstleister Wechsel im IT-Bereich Seite 5

urm www.pixelio.de

Themen heute

Dienstleister Wechsel im IT-Bereich —
Ende einer Zusammenarbeit nach Art 28 DSGVO

> Uberblick Giber die Art der Verarbeitung

> Prifung der Unterauftragnehmer auf Handlungsbedarf
> Organisation der Riickgabe und Loschung von Daten

> Besonderheiten bei der Riickgabe

> Deaktivieren von Datenzugriffen

> Erlauterung der Prufpunkte
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DAS IST DAS ZIEL EINES DATENSCHUTZAUDITS
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Das ist das Ziel eines Datenschutzaudits

> lhrem Unternehmen dient ein Audit zum einen dazu, nachweisen zu konnen,
dass die Verantwortlichen die gesetzlichen Verpflichtungen einhalten
(Rechenschaftspflicht).

> Nach Art. 5 Abs. 2 Datenschutz-Grundverordnung (DSGVO) missen die
Verantwortlichen die Einhaltung der Grundprinzipien aus Art. 5 DSGVO
nachweisen kdnnen.

> Zum anderen ist die Zusammenarbeit mit Auftragsverarbeitern nur dann
zulassig, wenn diese hinreichend Garantien dafiir bieten, dass sie geeignete
technische und organisatorische MalRnahmen umsetzen, um die Verarbeitung
gemal den Anforderungen der DSGVO durchzufiihren (vgl. Art. 28 Abs. 1
DSGVO).

v
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Das ist lhre Aufgabe als Datenschutzbeauftragter

Wird Ihr Unternehmen im Datenschutz oder im Hinblick auf eine
Auftragsverarbeitung auditiert, sind in erster Linie die Verantwortlichen des
Unternehmens in der Pflicht.

Aber:

> Als Datenschutzbeauftragter mussen Sie lhre Pflicht zur Beratung gemal’ Art.
39 Abs. 1 Buchst. a DSGVO erfillen.

Das heildt in diesem Fall konkret:

> Bei einem Datenschutzaudit stehen Sie den Verantwortlichen unterstiitzend
und beratend zur Seite.
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Das ist lhre Aufgabe als Datenschutzbeauftragter

Gerade in Sachen Audit gilt:
Eine gute Vorbereitung ist entscheidend dafiir, dass nichts schieflauft.

Anhand einer Checkliste konnen Sie mit den Verantwortlichen gemeinsam an der
Auditvorbereitung arbeiten.
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DATENSCHUTZ

PHASE 1: AUDITVORBEREITUNG
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Phase 1: Auditvorbereitung

Schritt 1: Stellen Sie ein Team zusammen

> Damit die Prifer einen Eindruck von den Prozessen und Ablaufen bekommen
kdnnen, ist eine enge Zusammenarbeit mit den einzelnen
Unternehmensbereichen erforderlich.

> Die Auditoren priifen schrittweise, ob die Prozesse im Unternehmen der
DSGVO entsprechen.

> Um den Uberblick zu behalten und das Team zu koordinieren, ist ein Leiter des
Teams zu benennen.
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Phase 1: Auditvorbereitung

Schritt 1: Stellen Sie ein Team zusammen

> Fur spezielle Fragen zum Thema Datenschutz sind Sie der Ansprechpartner.

> Bei den Besprechungsterminen mit den Auditoren sollte immer mindestens ein
Vertreter der Unternehmensleitung prasent sein.
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Phase 1: Auditvorbereitung

Schritt 2: Organisieren Sie das Drumherum

> Der erste Eindruck zahlt! Das gilt auch fiir den Termin mit Auditoren.

> Damit die Besucher von Anfang an einen guten Eindruck von Ihrem
Unternehmen bekommen, vergessen Sie nicht, alles Organisatorische rund um
die Audittermine frihzeitig zu regeln bzw. an eine zustandige Person zu

delegieren.
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Phase 1: Auditvorbereitung

Schritt 2: Organisieren Sie das Drumherum
> Parkplatze: Fur die Besucher sollten Sie ggf. Parkmaoglichkeiten
reservieren.

> Raumlichkeiten: Wahrend des Audits gibt es Gesprachsbedarf. Fur die
Besprechungen sind geeignete Raumlichkeiten zu buchen.

> Technische Ausstattung: Beamer, Flipchart usw. sollten vorhanden sein.
> Verpflegung: Denken Sie an Getranke wie Kaffee, Wasser und ggf. Mittagessen,
Snacks usw..
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Phase 1: Auditvorbereitung

>

>

Schritt 3: Laden Sie ein

Flr ein Audit sind viele verschiedene Personen erforderlich.

Machen Sie sich deshalb im Vorfeld dariber Gedanken, welche Kollegen als
Ansprechpartner im Rahmen des Audits fungieren.

Beziehen Sie die Kollegen in die Vorbereitung des Audittermins ein.

Stellen Sie sicher, dass sie an dem Tag des Audits auch vor Ort sind.
Ansonsten besteht das Risiko, dass das Audit abgebrochen werden muss, da
die erforderlichen Gesprachspartner nicht erreichbar sind.

Denken Sie dabei auch an einen Vertreter der Unternehmensleitung.
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Phase 1: Auditvorbereitung

Schritt 4: Fiihren Sie einen Kick-off-Termin durch

Um das Audit vorbereiten zu kdnnen, vereinbaren Sie einen Gesprachstermin
mit den Auditoren.

> In diesem Kick-off-Termin werden die Rahmenbedingungen fir das Audit, der
Ablauf und der Priifumfang festgelegt.
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Phase 1: Auditvorbereitung

Schritt 5: Stellen Sie den Fragenkatalog zusammen

> Fragen Sie die Auditoren nach den Auditschwerpunkten bzw. nach einem
verfiigbaren Fragenkatalog, den Sie an das restliche Auditteam weiterleiten
kbnnen.

> Stellen die Auditoren Ihrem Unternehmen vorab ein Auditfragenkatalog zur

Verfiigung, miissen die Antworten auf diese Fragen auch ausfiihrlich
vorbereitet werden — sonst droht Erkldrungsnot.
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Phase 1: Auditvorbereitung

Schritt 6: Bereiten Sie Dokumente vor

> Gehen Sie stets davon aus, dass man hier und da ,,Nachweise” fordern wird.

> Also mussen alle erforderlichen Nachweise vorab zusammengestellt werden
und am Tag des Audits griffbereit vorliegen.
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Phase 1: Auditvorbereitung

Schritt 7: Machen Sie einen Clean-Desk-Check

> Checken Sie vor dem Besuch die Biirordaume auf die Einhaltung des Clean-
Desk-Prinzips.

> Stellen Sie beispielsweise sicher, dass auf den Schreibtischen Ordnung herrscht
und Unterlagen sicher verwahrt sind.
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Phase 1: Auditvorbereitung

Schritt 8: Priifen Sie die sichtbaren technisch- organisatorischen MaBnahmen

> Denken Sie z. B. an die Zutrittskontrolle.

> Konnen Auditoren problemlos durch die offene Pforte ins Unternehmen
spazieren, hinterlasst das direkt einen schlechten Eindruck
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DATENSCHUTZ

PHASE 2: DURCHFUHRUNG DES AUDITS

v
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Phase 2: Durchfiihrung des Audits

Schritt 1: Dokumentieren Sie

> Audits dauern meist Uber einen langeren Zeitraum und es werden viele
Themen besprochen.

> Protokolle helfen, um das Besprochene im Nachgang in Erinnerung zu rufen.
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Phase 2: Durchfiihrung des Audits

Schritt 2: Beschranken Sie die Einsichtnahme

> Die Auditoren fiihren Begehungen und Einsichtnahmen durch.

> Doch nicht jeder Bereich Ihres Unternehmens bzw. jedes
Datenverarbeitungsverfahren ist fiir das Audit relevant.

> Setzen Sie auch beim Audit das , Need-to-know-Prinzips” um.
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Phase 2: Durchfiihrung des Audits

Schritt 3: Besprechen Sie den Entwurf des Auditberichts

> ldealerweise werden Feststellungen noch am Tag des Audits besprochen.
> Stellen Sie fest, dass diese nicht zutreffen, sollten Sie sie sofort beanstanden
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DATENSCHUTZ

PHASE 3: NACHBEREITUNG DES AUDITS

European IT Expert and Data Protection - Am Stift 4-6 * 44263 Dortmund - Telefon +49-0231-222845-0 Telefax +49-0231-2228449
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Phase 3: Nachbereitung des Audits

Schritt 1: Nehmen Sie den Auditbericht unter die Lupe

> Der finale Auditbericht ist das Kernstiick des gesamten Auditprozesses.

> |Im Bericht ist die aktuelle Situation im Unternehmen in Sachen Datenschutz
schriftlich fixiert, und zwar wie die Auditoren diese bewerten.

> Uberpriifen Sie den Bericht deshalb sehr sorgfiltig auf Unstimmigkeiten.
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Phase 3: Nachbereitung des Audits — ) ‘

i

Schritt 2: Raten Sie zur ziigigen Behebung der Defizite

> Die festgestellten Defizite missen unverziglich beseitigt werden.
> Das ist jedoch Sache des Unternehmens.
> Bis zur Nachkontrolle miissen die Defizite behoben sein.




TOM Audits durch externe Priifer - Dienstleister Wechsel im IT-Bereich Seite 28

Sturm www.pixelio.de

Phase 3: Nachbereitung des Audits

Schritt 3: Informieren Sie die Auditoren

> Sobald die Defizite beseitigt wurden, sollten Sie den Auditoren Riickmeldung
geben
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DATENSCHUTZ
DIENSTLEISTER WECHSEL IM IT-BEREICH — ENDE EINER
ZUSAMMENARBEIT NACH ART 28 DSGVO
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Vorwort

Dienstleister wechselt? Was ist als DSB zu tun ?

>

In vielen Unternehmen sind sie nicht wegzudenken: Die Rede ist von
Dienstleistern, die im Rahmen ihrer Leistungserbringung in erster Linie
personenbezogene Daten lhres Unternehmens verarbeiten.

Meist handelt es sich dabei um einen Fall der Auftragsverarbeitung und
wahrscheinlich wurde auch einiges vertraglich geregelt.

Doch was ist, wenn die Zusammenarbeit endet?
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Vorwort

Das ist lhr Job als Datenschutzbeauftragter

>

Im Rahmen lhrer Aufgaben nach Art. 39 Abs. 1 Datenschutz- Grundverordnung
(DSGVO) haben Sie vor allem einen Beratungsauftrag.

Dazu zahlt auch, dass Sie Hilfestellung geben.

Bekommen Sie also mit, dass eine Auftragsverarbeitung beendet oder ein
Dienstleister durch einen anderen ersetzt wird, sollten Sie aktiv werden.

Beispielsweise im Rahmen eines Gesprachs konnen Sie wichtige
Rahmenbedingungen klaren.
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DATENSCHUTZ

CHECKLISTE DIENSTLEISTERWECHSEL
.
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Checkliste Dienstleisterwechsel

o

01 — Aufgabe / Aspekt
Um welchen Dienstleister handelt es sich?

Erlauterung:

> Lassen Sie sich einen Uberblick geben, um wen es sich handelt und in welchem
Bereich die Dienstleistung erbracht wird.

> Wichtig ist auch, dass Sie wissen, um welche Datenverarbeitung es geht
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Checkliste Dienstleisterwechsel

X

02 — Aufgabe / Aspekt
Wann soll die Zusammenarbeit enden?

Erlauterung:

> Diese Information ist flir Sie wichtig, damit Sie Ilhre Beratung den
Erfordernissen entsprechend priorisieren kbnnen.
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Checkliste Dienstleisterwechsel l\\,é |
N
“ g

03 — Aufgabe / Aspekt
Wer ist fiir die Abwicklung im Unternehmen zustandig?

Erlauterung:

> Vertragsende oder Dienstleisterwechsel sind nicht selten gréfRere Projekte.
> Klaren Sie, wer in Threm Unternehmen zustandig ist.

> Hier liegen auch die Verantwortung fir den Datenschutz und die sichere
Ausgestaltung der Vertragsbeendigung
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Checkliste Dienstleisterwechsel l\\,é |
N
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04 — Aufgabe / Aspekt

Aus welchen Griinden wird die Zusammenarbeit mit dem bisherigen
Dienstleister beendet?

Erlauterung:

> Je nachdem, ob man sich im Guten trennt, kann das erhebliche Auswirkungen
auf |lhre Beratung haben.

> Problematisch kann es werden, wenn der Auftragsverarbeiter insolvent ist bzw.
einfach die Dienstleistungserbringung eingestellt hat.
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Checkliste Dienstleisterwechsel

N
- y .t‘
N
05 — Aufgabe / Aspekt

Wo wird die Verarbeitung durchgefiihrt? Welche Subdienstleister gibt es?

Erlauterung:
> Denken Sie hier etwa an das Thema Drittstaaten.

> AuBerdem: Oftmals setzen Dienstleister auf weitere Dienstleister. Auch bei
diesen muss das Ende der Zusammenarbeit umgesetzt werden.

> Das muss der Auftragsverarbeiter sicherstellen
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Checkliste Dienstleisterwechsel ké \
> ot
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06 — Aufgabe / Aspekt

Gibt es eine Vereinbarung zur Auftragsverarbeitung, die den Anforderungen aus
Art. 28 DSGVO entspricht?

Erlauterung:

> Hieraus sollten sich alle wesentlichen Aspekte ergeben.

> Gibt es keine Vereinbarung, heilt das nicht automatisch, dass es keine Rechte
und Pflichten gibt.

> Insbesondere kann Ihr Unternehmen auch ohne Vereinbarung Weisungen
gegeniiber dem Auftragsverarbeiter erteilen, gerade im Zusammenhang mit
dem Ende der Zusammenarbeit.

Das ist Kernelement der Auftragsverarbeitung.
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Checkliste Dienstleisterwechsel

N
o
| DN
07 — Aufgabe / Aspekt

Was ist beziiglich der Loschung oder Riickgabe der Daten bei Auftragsende
geregelt?

Erlauterung:

> Endet der Auftrag, miissen die Daten, Datentrager und beispielsweise auch
Uberlassene (Speicher-)Technik wieder an Ihr Unternehmen zuriickgegeben
werden.

> Klaren Sie zunachst in Ihrem Unternehmen, was dem Auftragsverarbeiter
ubergeben wurde.

Nur wenn das klar ist, kann man prifen, ob auch alles zurlickgegeben wird.
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Checkliste Dienstleisterwechsel

o

08 — Aufgabe / Aspekt
Bei beabsichtigter Ruickgabe der Daten: Wie soll diese erfolgen?

Erlauterung:
> Haken Sie nach, wie die Daten wieder zu lhrem Unternehmen kommen.

> Hier sind insbesondere SchutzmalRnahmen zu ergreifen, um einen unbefugten
Zugriff bzw. eine unbefugte Kenntnisnahme auszuschliefBen.
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Checkliste Dienstleisterwechsel ké \
> ot
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09 — Aufgabe / Aspekt

Bei beabsichtigter L6schung: Wie werden die Daten unwiederbringlich geldscht
und wie wird der Nachweis hierfiir erbracht?

Erlauterung:

> Wurden Daten auf den Systemen des Auftragsverarbeiters gespeichert, sollten
diese bei Beendigung des Auftrags so geléscht werden, dass eine
Wiederherstellung der Daten nicht moglich ist.

> Eine Loschung der Daten sollte Ihr Unternehmen nachweisen oder sich
zumindest schriftlich bestatigen lassen.
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Checkliste Dienstleisterwechsel

o

10 — Aufgabe / Aspekt
Was passiert mit Datentragern, Unterlagen etc.?

Erlauterung:

> Nicht vergessen werden dirfen Speichermedien wie Festplatten oder USB-
Sticks.
> Auch Akten, Unterlagen und Ausdrucke miissen bedacht werden.

> Diese sollten ebenfalls zurtickgegeben oder datenschutzkonform entsorgt bzw.
vernichtet werden.
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Checkliste Dienstleisterwechsel

11 — Aufgabe / Aspekt
Bei bisherigen Datenzugriffen: Wann werden diese wie deaktiviert?

Erlauterung:

> Moglicherweise hatte der Auftragsverarbeiter Zugriff auf Systeme und Daten
lhres Unternehmens, beispielsweise tUber eine Datenanbindung.

> Endet der Auftrag, miissen Zugriffsberechtigungen gesperrt und
Datenverbindungen gekappt werden.
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Checkliste Dienstleisterwechsel

N
o
| I
12 — Aufgabe / Aspekt

Bei fehlender Kooperation des Dienstleisters: Wurde die Umsetzung unter
Fristsetzung angemahnt?

Erlauterung:

> Manchmal stellen sich Dienstleister stur. Hier kann unter Umstanden nur
sanfter Druck helfen.

> Bringt das nichts, kann die Einbindung der Aufsichtsbehdrde notig sei
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DATENSCHUTZ-REGELBETRIEB

LINKS /
DOKUMENTE
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CHECKLISTE:
CHECKLISTE Ende der Zusammenarbeit mit Auftragsverarbeitern
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